GIORCOM

SYSTEMY INFORMATYCZNE

UWAGA!
Instrukcja tylko dla informatykow!

Wprowadzenie zmian na jej podstawie przez osobe nieuprawniong
moze doprowadzi¢ do utraty certyfikatow i koniecznosci pracy bez
dostepu do systemu CEPiK 2.0

1. Internet Explorer
a) Uruchamiamy przegladarke ,Internet Explorer” i przechodzimy do ustawien

", Internet Explorer
7 Aplikacja komputerowa

T

El http://www.msn.com/pl-pl/?pc=UE03&ocid=UE03 ~ O Whyszukaj...

E3 msn Polska | Wiadomosci, .. | Drukuj
Plik

Kontynuujac przegladanie tej witryny, zgadzasz si¢ na uzywani

i ) gromadzenia danych analitycznych oraz wyswietlania reklam i Powiekszenie (125%)
preferengji uzytkownika. Bezpieczenistwo

vowv v v Q
-
(€
g

Dodaj witryne do widoku aplikacji
” o | Wyéwiet! rpobrane pliki Ctrl+)
Zarzadza) dodatkami
Narzedzia deweloperskie F12
Przejd rzypietych witryn
u Qutlook.com ﬂ Microsoft Store UsE fdodigedne
Opgje internetowe

Internet Explorer — informacje

VARMANY © AR AADT A DOLAIT WA RO o N

b) Resetujemy ustawienia przegladarki do ustawien domysinych

Opdje intermnetowe ? X
Ogdlne Zabezpieczenia Prywatnosc¢ Zawartosc
Potgczenia Programy Zaawansowane
L

@ B
: Qdtwarzaj dZwicki systemowe
: Przenies karetke systemowa ze zmianami fokusufwyboru
[] Reset text size to medium while zooming™
[[] Resetuj rozmiar tekstu na éredni dla nowych okien i kart
[[] Resetuj stopieri powigkszenia dla noveych okien i kart
[] wiacz tryb przegladania przy uzyciu kursora w nowych ok
: Zawsze rozwijaj tekst alternatywny dla obrazdw

ﬂé& Drukowanie
[] prukuj kelory i obrazy ta

[=] Miedzynarodowe™*
[/] Pokaz pasek powiadomieri dla zakedowanych adresdws
: Wyslij ciagi zapytania UTF-8 dla intranetowych adresdw L
: Wyslij ciagi zapytania UTF-8 dla nieintranetowych adresd
(] wwyslij nazvey serwerdw TN dia intranetowych adresdw U v

< >

*Zmiany zostang wprowadzone po ponownym uruchomieniu
komputera

Brzywrd€ ustawienia zaa

Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer
do stanu domyslnego.

Uzyj tylke witedy, gdy przegladarka jest w stanie nie do uzytku.

Anuluj Zastosuj
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Resetowanie ustawien programu Internet Explorer X

| Czy napewno chcesz zresetowac wszystkie
* ustawienia programu Internet Explorer?

Resetowanie obejmuje:

*+  Wytgcz paski narzedzi i dodatki + Opcje zaawansowane
*  Domyslne ustawienia przegladarki + Ustawienia przegladania na kartach
sieci web

i ¢ Ustawienia wyskakujacych okienek
- Ustawienia prywatnosci

+  Ustawienia zabezpieczen

Usuri ustawienia osobiste

Przywraca domysine ustawienia stron gtdwnych, dostawcdw wyszukiwania i
akceleratordw. Usuwa tymczasowe pliki internetowe, historie, pliki cookie,
informacje formularzy sieci Web, hasta oraz dane filtrowania ActiveX, ochrony
przed sledzeniem i zgdan ,Mie sledz” (Do Not Track).

Musisz ponownie uruchomic komputer, aby te zmiany zostaty wprowadzone.

Jak zresetowanie wptynie na mdj komputer? Anuluj

c) Weryfikujemy poprawnosci ustawien dla obstugi komunikacji z serwerami CEPiK 2.Przy
(Windows 7 pamietamy o usunieciu zaznaczen w punktach ,Uzyj SSL 2.0” i ,,Uzyj SSL 3.0”)

Opgje internetowe ?
| Ogiine | zabempecena | Prywatnosc | zawartost |
| Potaczenia l Programy Zaawansowane Ogdine l Zabezpieczenia | Prywatnoéé | Zawartosé
Potaczenia [ Programy Zaawansowane
L ia
= = = T Ustawienia
[¥] Ostrzegaj, jedi przesylanie ogloszen jest przekierowywan »
[¥] sprawdzaj podpisy dia pobieranych programéw [[] ostrzegaj przed niezgodnosda adresow certyfikaton™ A
[¥] sprawdi, czy certyfikat serwera nie zostat cofniety ™ [j Ostrzegaj przy zmianie trybu zabezpieczonego na niezabe
ertyfikat wydawcy nie zostat cofniety [¥] Ostrzegaj, jedli przesylanie ogloszen jest przekierowywan
[7] uzyjssL 2.0 . Sprawdzaj podpisy dla pobieranych programaw
[[] uzyjsst 3.0 muszq by¢ odznaczone Sprawdz, czy certyfikat serwera nie zostat cofnigty™
zy) owania TLS 1.1 [7] Sprawds, czy certyfikat wydawcy nie zostal cofniety
[¥] UzyjszyfrowaniaTLs 1.2 [ uzyjssL 2.0
¥ uzyims 1.0 Usyj SSL 3.0
[7] wiacz dokiadng weryfikacie P3P* [ uzyj szyfrowania TLS 1.1
[¥] wiacz fitr SmartScreen - [J uzyj szyfrowaniaTis 1.2
[¥] Wiacz obstuge maderzystego protokotu XMLHTTP | 4 (W] uzyiTis 1.0
[¥] wiacz przechowywanie DOM [J wiacz dokladna weryfikacie P3P*
7] wiacz rozszerzony trvb chroniony™ > Wiacz filr SmartSareen
< | m 5 » [V] Wiacz obstuae macierzysteqo protokotu XMLHTTP .
*Zmiany zostana wprowadzone po ponownym uruchomieniu < L4
komputera *Zmiany zostang wprowadzone po ponownym uruchomieniu
R komputera
[ Przywr6c Zaawansowane ]
Przywr 6€ ustawienia zaawansowane
Resetowanie ustawieri programu Internet Explorer
: o R tawien programu Internet Explorer ———
Resetuje ustawienia programu Internet Explorer do S (W (§ R St ST aUR At e
stanu domysinego. Resetuje ustawienia programu Internet Explorer do Resetj
stanu domyéinago. o 2
uz ko wtedy, darka jest w stanie nie do uzytiku.
it VD = B Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku.
oK { j Zastosyj
[ ] | Anuluj ] : ) Anuluj ‘ Zastosuj

Widok ustawieri w Windows 7 Widok ustawieri w Windows 8.1
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& Whasciwosci: Internet s X
Ogdlne Zabezpieczenia Prywatnosc Zawartosc
Polaczenia Programy Zaawansowane

Ustawienia
[V] Ostrzegaj, jesh przesylanie ogloszeri jest praekierowywan

[ Sprawdzaj podpisy dia pabieranych programéw

[ Sprawdz, czy certyfikat serwera nie zostat cofnisty™

Sprawdz, czy certyfikat wydawcy nie zostat cofniety

Uiyj SSL 3.0

Uzyj szyfrowania TLS 1.1

Ugyj szyfrowania TLS 1.2

M uzyjms 1.0

[ witacz filtr Windows Defender SmartSareen

[ wiacz obsiuge maderzystego protokohs XMLHTTP

[ wriacz procesy 64-bitowe dia rozszerzonego trybu chronio

Wiacz przechowywanie DOM

[[] wWiacz rozszerzony tryb chroniony™

[ Wiacz zintearowane uwierzytelniarie systemu Windows™ ¥
< >

*Zmiany zostana wprowadzone po ponownym uruchomieniu
komputera

I Przywroc ustawienia zaawansowane
i programu Internet Explorer ————————————
Resetuje ustawienia programu Internet Explorer do |
stanu domysinego. Besety...

Uzyi tylke wtedy, gdy przegladarka jest w stanie nie do uzytku,

R t "C'L_.

Widok ustawien w Windows 10
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2. Karty ENCARD
a) Uruchamiamy program ,ENCARD Zarzadca kart” i sprawdzamy wersje

Operacje Obiekt Zarzadzanie PIN-ami Widok Ustawienia Pomoc

=] ;"g Gemalto USB Smart Card Reader 0

S-() ENCARD Token kwalifikowany + Obiekt danych: ENCARD CSP 1.1 data
7§l Certyfikat: I = S
«J5 Obiekt danych: ENCARD CSP 1.1 O Pro9/2m'e A
: i
€NIGMA
| ., .ENCARDZarzadca kat
Informacje o wersji pakietu RO CSP

ENCARD Zarzadca kart (x64) (C)ENIGMA Systemy Ochrony Informacji Sp. z 0.
wersja 4.1.1,9 (2016090501)
Obsfugiwana wersja PKCS#11: 2.11 ENCARD (domysina)

Zatadowana biblioteka PKCS#11:

ENCARD PKC5#11 (x64), (C) ENIGMA Systemy Ochrony Informadji Sp. z 0.0.
wersja 4.1.1.9 (2016090501)

C:\Program Files\ENCARD \enigmap 11-x64.dll

ENCARD CSP (x64), (C)ENIGMA Systemy Ochrony Informacji Sp. z 0.0.

wersja 4.1.1.9 (2016090501)
C:\Program Files\ENCARD \enigmacsp-x64.dil

< N

b) Jesli wersja jest inna niz najnowsza 4.1.1.9 to odinstalowujemy starg wersje

['.'j-‘ Panel sterowania\Wszystkie elementy Panelu sterowania\Programy 1 funkcje

«— v ['.'j-' « Wszystkie elementy Panelu sterowania > Programy i funkcje

Strona giowna Panelu . . .
cterowania Odinstaluj lub zmien program

Aby odinstalowac program, zaznacz go na liscie, a nas

Wyswietl zainstalowane Odinstaluj, Zmien lub Napraw.

aktualizacje
!;‘ Wiacz lub wylacz funkcje . ; ; .

systemu Windows Organizuj Odinstaluy)  Zmien  MNapraw
MNazwa .
& ENCARD-4-1
Eurosy Odinstaluj
[® FastRe Zmien
@ Caren O N
< apraw

’ Enigma Systemy Ochrony Informacji Sp

| instalujemy zalecang wersje pobrang ze strony producenta
https://www.cencert.pl/Oprogramowanie%20PEMHEART/ w wersji zgodnej z systemem
operacyjnym (32 bity dla 32 bitowego Windowsa a 64 bity dla 64 bitowego Windowsa)
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c) Sprawdzamy poprawnos¢ instalacji karty i jej dziatania w systemie operacyjnym

’ ENCARD - Zarzadca kart

Operacje Obiekt Zarzadzanie PIN-ami Widok Ustawienia Pomoc

o A B Bofg B g e

8 emalto USB Smart Card Reader 0
ENCARD Token kwalifikowany

1 gl Certyfikat: [N

P X9

Podaj PIN

Po podaniu PIN-u aplikacja uzyska mozliwosc modyfikacji zawartosd i dostep do

obiektow prywatnych.

Podaj PIN do karty: || |
Status PIN-u: 3 préby

| Wigcej >>> | [ o ]| anuy |

& ENCARD - Zarzadca kart
Operacje Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc

- A& ARG @ X

Ba Gemalto USB Smart Card Reader 0 . )
EJD ENCARD Token kwalifikowany “ Certyﬁkat'

P Dodaj komplementarny klucz publiczny...
) Atrybuty PKCS#11...

E: Ustaw jako certyfikat do logowania...
Q Zarejestruj certyfikat w systemie...

x Usun obiekt... u
]EI Podpis
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& ENCARD - Zarzadca kart
Operace  Obiekt  Zarzadi = Certyfikat: ENCARD Token kwalifikowany Ml Osovisty) X L

“2‘ ’}*E ‘f;) Ogéine  Szczegsly Scietka cemyfkaci Klucz prywatny

=-¢a Gemalto USB Smart Informacia o Kuczu prywatnym CSP:
=-(¥) ENCARD Tokey ~ Dostawea: ENCARD CSP
@-{7gl Certyfikat|  Nazwakontenera: ENCARD CEPIK 2
- 2 Kluczpyw  Typkiucza: AT_KEYEXCHANGE
- {7 Certyf  Typdostawcy:  PROV_RSA_FULL (1) @
% Obiekt dar
Testuj kucz:

(® Testpodpisu (O Test szyfrowania
Podpisz tekst: [ Ala ma kota i 2 psy. |

Podpis: [x

Algorytm podpisu: | SHA-1 v | Brakoid: [] |

=3

ENCARD CSP - Podaj PIN

Po podaniu PIN-u aplikacja uzyska dostep do kluczy na karcie.

Podaj PIN do karty:

| Wiecei»> | 0K || Anuki
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Informacja o kluczu prywatnym CSP:

Dostawca: ENCARD CSP
Mazwa kontenera: ENCARD CEPIK 2
Typ klucza: AT_KEYEXCHANGE

Typ dostawcy: PROV_RSA_FULL (1)

Testuj klucz:

@ Certyfikat: ENCARD Token kwalifikowany:PO/099/P (Osobisty)

Ogélne Szczegdly Sciezka cemyfikacii Klucz prywatny

(® Testpodpisu () Test szyfrowania

Podpisz tekst: ‘ Ala ma kota i 2 psy.

97 5F 1E
D2 FE 2E AE &C BE 3F 4A F2 85 €D 41
AE 00 €3 F3 12 3% 0C 7C 72 07 A2 DC
4D 52 F9 85 BE 18 18 30 14 20 7B 32
3D D& F3 SA 22 F5 34 BF FO F4 4E 82
2C 1D 12

78
31 30 33
9B 97 Al
5C F1 40
1% 78 F5
37

OK

Powyzej poprawny wynik testu (inny wynik to btad)

d) Jesli wynik z testu z poprzedniego podpunktu jest niepoprawny, nalezy wykona¢ ponizszg

procedure

certmgr.msc

Dokument Microsoft Common Console

Uruchamiamy przystawke do obstugi certyfikatéow Windows i odszukujemy certyfikat SSL taki jak
wyswietlany w oprogramowaniu karty ENCARD (nazwa certyfikatu, wystawca jak i daty waznosci

muszg by¢ takie same !)
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a certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty] - [} X
Plik Akcga Widok Pomoc
e HE B B o)
W Certyfikaty - biezacy uzytkownik || Wystawiony dla Wystawiony przez Data wygasniec ~ Zamierzone cele Przyjazna nazwa
i Oscb"“’. [5104016638-C86D-4C1A-ABIB-CSE.. Apple iPhone Device CA 2017-07-28 Uwierzytelnienie serwera, Uwierzytel..  APNS certificate
Z_ fertyﬁ::ty CglInfrastruktura Infrastruktura 2021-05-12 <Wszyscy> <brak>
- Zaufang 9 w';e‘ u:ed): certy ~Z,,J Certum Code Signing CA SHA2 2019-03-09 Podpisywanie kodu, Podpisywanie ... —
, caulamepraecsigblorsiwa | g Infrastruktura 2019-10-10 <Wezysey> <brak>
| Potrednie urzedy certyfikadi gl Operato 2019-08-12 Uwierzytelnienie klienta
“ Obiekt uzytkownika Active Di peratorzy i
| Zaufani uasdaw
& ENCARD - Zarzadca kart - O p S

QP X[

Operacje Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc
~a o 4 O ey d | e
m %y Uel Do 17 Ld

=2 Gemalto USB Smart Card Reader 0
= E] ENCARD Token kwalifikowany
w-{ gl Certyfikat: NN
= 2 Kluez prywatny:
BR8] Certyfikat:
s, Obiekt danych: ENCARD CSP 1.1 data

88 Certyfikat: |

Atrybut
Etykieta
Typ obiektu
Dostep do obiektu
Rozmiar obiektu na karcie
Identyfikator kucza
Numer wersji certyfkatu
Numer seryjny
Klucz publiczny

Modut

Wykladnik publiczny

Zastosowanie Kucza do

¥ Wystawiony przez
[+] "

Wartos¢

Certyfikat X-509
publiczny
1192 bajty

3
|

iidi, 2048 bitow
piséw, szyfrowania, uzg a Kuczy

Okres waznosd certyfikatu

Operatorzy, CEPIK2, CEPIK;

od 2018-09-12, 9:07 do 2019-09-12, 9:07

<

E certmgr - [Certyfikaty - biezgcy uzytkownik\Osobisty\Certyfikaty]

Plik Akcga Widok Pomoc

TR

2E 4 B XE

'_a]J Certyfikaty - biezgcy uzytkownik
v | Osobisty
" Certyfikaty

| Zaufane gtéwne urzedy certyf

_| Zaufanie przedsiebiorstwa
| Poérednie urzedy certyfikacji

Wystawiony dla

=) Infrastruktura

< I
:

(5] 04016638-C86D-4C1A-ABIB-CSE...

Wystawiony pr
Apple iPhone [
Infrastruktura

Certum Code S

Infrastruktura

~ Obiekt uzytkownika Active Dil

: Otworz
| Zaufani wydawcy
_ Certyfikaty niezaufane Wszystkie zadania ’
| Glowne urzedy certyfikacji inr )
_| Zaufane osoby b
| Wystawcy uwierzytelniania kli Kopiuj
_ Inne osoby Usur
| Local NonRemovable Certifice -
“| OTHER Whasciwosci
| Zadanie rejestracji certyfikatu Pomoc

| Zaufane certyfikaty kart inteli

>

Usuwamy znaleziony certyfikat z przystawki certyfikatéw Windows (UWAGA! przed wykonaniem
tego kroku, sprawdzamy 2-3 razy czy wskazujemy odpowiedni certyfikat, przez przypadek mozemy
usungc inny bardzo wazny certyfikat np. ten od VPN)
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& ENCARD - Zarzadca kart
Operacje Obiekt Zarzadzanie PIN-ami Widok | Ustawienia Pomoc

a9, 9y T, ey B
= D R e
Ba‘ Gemalto USB Smart

=-(¥) ENCARD Token
w-{_ g Certyfikat: |

Pokaz tylko czytniki z kartami

Wiacz obstuge klawiatury czytnika, jesli jest dostepna

Wyszukaj certyfikaty w magazynach sytemowych »

TI926atY

Operacje Obiekt Zarzadzanie PIN-ami Widok Ustawienia Pomoc

IV R R I R

=R emalto USB Smart Card Reader 0
ENCARD Token kwalifikowany

P X9

&5 Obiekt danych: ENCARD, P0da) PIN 2

£
e dia
Po podaniu PIN-u aplikacja uzyska mozliwosc modyfikacji zawartosd i dostep do
obiektdw prywatnych.
Podaj PIN do karty: || |
Status PIN-u: 3 préby
| Wiece) >>> | o ]| amig |

Logujemy sie do profilu karty
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& ENCARD - Zarzadca kart

Operacje Obiekt Zarzadzanie PIN-ami Widok Ustawienia Pomoc

- ° - i:“’ el H_.. - #.‘_ i
R < I I R IR,
Gemalto USB Smart Card Reader 0 .

. EEA[I] ENCARDToke: kwalifikowany ﬁ Certyfikat:

: Atrybut
= 2 Kuez prywatny: [ N

Etykieta
| qﬁw T alicla
K5 Obiekt ¢ 2 Pokaz certyfikat.

ﬁ Eksport certyfikatu...

] Zmien etykiete...

P Dodaj komplementarny klucz publiczny...
Jd) Atrybuty PKCS#11..,

ﬁ: Ustaw jako certyfikat do logowania...
s Zarejestruj certyfikat w systemie...

x Usun obiekt...

Wybieramy certyfikat i rejestrujemy go w systemie (w trybie zaawansowanym)

Rejestracja certyfikatu s |

E:gi Zarejestruj certyfikat

proypmanarea: R

Opis (opcjonalny):

(®) Automatycznie wybierz magazyn na podstawie certyfikatu
(O) Wskaz recznie magazyn certyfikatdw

Magazyn certyfikatdw: | Osobis ‘

7 Masz Kucz prywatny dia tu na karce

Eolaicemrﬂmt‘ Zaawansowane >>3> IZHE]EStI‘IJ]|| Anuluj |
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Rejestracja certyfikatu Pt ‘

9 Zarejestruj certyfikat

Opis (opcjonalny):

(®) Automatycznie wybierz magazyn na podstawie certyfikatu
(C) wskaz recznie magazyn certyfikatow

Magazyn certyfikatow: ‘ Osobisty

_;) Masz kucz prywatny dla tego certyfikatu na karcie
Parametry CSP rejestrowanego klucza

[Inie rejestruj Kucza prywatnego
] automatyczna nazwa kontenera

MNazwa kontenera: ENCARD:CEPIK2.0
Typ Kucza: AT_KEYEXCHANGE (do szyfrowania i wymiany kluczy) £
Zarejestruj dla CSP: ENCARD CSP v

4

Pokat certyfikat Podstawowe <<< Anuluj

Usuwamy zaznaczenie z pola ,,Automatyczna nazwa kontenera” i zmieniamy nazwe kontenera
(UWAGA! musi by¢ inna niz poprzednia). Nastepnie naciskamy przycisk , Zarejestruj”

Na koniec wykonujemy sprawdzenie karty, przy pomocy procedury opisanej w punkcie — 1c

(test podpisu ,ala ma kota”)
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3. Karty CERTUM
a) Uruchamiamy program ProCertum CardManager i sprawdzamy jego wersje

) | B2 proCertum CardManager X "
& proCertum CardManager — O Pt

2, proCertum '
Card Manager 'tum CardManager
Nazwa czytnika: |AC5 CCID USB vl Cazytaj karte |

Informacja o programie | Licencja |

O programie Zakoricz |
Mazwa pliku Wersja Z
proCerturnCardM anager. exe 3.2.0156
cryptoCertumScanner. exe 2.0023
proCertumDiagnostic. exe 20022
crs.exe 1.0013
cryptoCardReqister. exe 1.002
cryptoCertumCSP.dil 15140
cryptoCetumPKCS11.dl 20027
crypto3CSP.di 2.0055
crypta3PKCS di 2004
crypto3md.dil 1.000
cryptoCertum3CSP.dil 20045
cryptoCetum3PKCS dil 20045
cryptolUniPKCS dil 2001
- skkadniki 64-bitowe: -

Copyright (2] 2017, Certum
wavywy. cerburn. pl

Zakoiicz |

b) Jesli wersja jest inna niz najnowsza 3.2.0.154 to odinstalowujemy starg wersje i zgodnie z
zaleceniami producenta, restartujemy komputer

[Tf' proce - Panel sterowania\Wszystkie elementy Panelu sterowania\Programy i funkcje — O X

«— v 4 1yl « Wszystkie elementy Panelu sterowania > Programy i funkcje v O  proce x

Strona gidwna Panelu

sterowania Odinstaluj lub zmien program

Aby odinstalowac program, zaznacz go na liscie, a nastepnie kliknij przycisk

Wyswietl zainstalowane Odinstaluj, Zmien lub Napraw.

aktualizacje

Q;‘ Wiacz lub wylacz funkgje

systemu Windows Organizuj ~  Odinstaluyj  Zmien = ~ 0
MNazwa - Wydawca
[E proCertum C—"** Certum
Odinstaluj
Zmien

Po restarcie, instalujemy najnowszg wersje programu do obstugi karty, pobrang ze strony producenta
https://www.certum.pl/pl/wsparcie/cert_oferta procertum cardmanager/ (zalecana jest wersja 32
bitowa, niezaleznie od wersji uzywanego systemu Windows).
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W przypadku probleméw z prawidtowym dzi
certyfikatu w systemie

c)

certmgr.msc

Dokument Microsoft Common Console

&

aftaniem karty, wykonujemy ponowng rejestracje

Uruchamiamy przystawke do obstugi certyfikatéw Windows i odszukujemy certyfikat SSL taki jak

wyswietlany w oprogramowaniu karty ProCertum (n
muszg by¢ takie same !)

azwa certyfikatu, wystawca jak i daty waznosci

E certmagr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfika — O X
Plik Akga Widok Pomoc
e HE B = BHE
& Certyfikaty - biezacy uzytkowr ~ || Wystawiony dla Wystawiony przez Data wygasnigc ~ Zamierzone cele Przyjazna nazwa
M OS‘Jb'St}" [55]04016638-C86D-4C1A-ABIB-C5E..  Apple iPhone Device CA 2017-07-28 Uwierzytelnienie ser..  APNS certificate
. (f:erty'fl:c'aty Sl infrastruktura Infrastruktura 2021-05-12 <Wszyscy> <brak>
. ia“fa”f'g °W;e,”:¢d’l’ “ e Certum Code Signing CA SHA? 2019-03-09 Podpisywanie kodu,.
= PZU a;ﬂe prze :e lorsfu:a I. Operatorzy 2018-10-11 Uwierzytelnienie kli...
| rosredme urze  certyfika 7 Inf] ra 201 <Wszyscy> <brak>
| Obiekt uzytkownika Active
| Zaufani wydawcy v
< > < >
Liczba certyfikatow w magazynie Osobisty jest rowna 5.
= proCertum CardManager - O X

proCertum CardManager

Nazwa czytnika: |{ S CCID USB Reader 0
Informacja o karcie | T Profil bezpieczny (B Profil zwykly
n PINi PUK
I

Status kodu PIN:
— Status kodu PUK:

OK
OK

;I Zamknij karte

Zmier PIN
Nowy PIN
Zmiesh PUK

imp Rl certyficat |

@ Lista certyfikatéw

I’

Dl Gmi

2017-10-11 - 2018-10-11 I

Pokaz szczegély certyfikatu |

Bejestny cenicaty |

| O programie | Zakoricz |
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ﬁ certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty] - O X
Plik Akga Widok Pomoc
o NE L0 XE HE
G Certyfikaty - biezacy uzytkowr * || wystawiony dla n Wystawiony przez Data wygasniec ~ Zamierzone cele Przyjazna nazwa
— 9,5"*"5“" [55104016638-CBED-4C1A-ABOB-CSE.. Apple iPhone Device CA 2017-07-28 Uwierzytelnienie ser..  APNS certificate
o el { Y ':‘fﬂy Cglinfrastruktura Infrastruktura 2021-05-12 <Wszyscy> <brak>
- ;a“:"f’g “‘:;e, ”;ed’;‘:: 2. I Certum Code Signing CA SHAZ 2019-03-09 Podpisywanickodu,. [N
— qu a;ne_ pr2 ;Ie Ic:;k 1 [ 2018-10-11 Uwierzytelnienie kli..
| Poérednie urzedy certyfika Otworz
. 1 Obiekt uzytkawnika Active ktura 2019-10-10 <Wszyscy> <brak>
. ) Zaufani wydawcy v Wszystkie zadania ’
< > < 3
Wytnij
Usuwa biezace zaznaczenie.
Kopiuj
Usun
Wiasciwosci
Pomoc

Usuwamy znaleziony certyfikat z przystawki certyfikatow Windows (UWAGA! przed wykonaniem
tego kroku, sprawdzamy 2-3 razy czy wskazujemy odpowiedni certyfikat. Przez przypadek mozemy
usungc inny bardzo wainy certyfikat np. ten od VPN)

& proCertum CardManager - | et

proCertum CardManager

Nazwa czytnika: |ACS CCID USE Reader 0 ~|  Zamknjkate ]
Informacja o karcie ] () Profil bezpieczny & Profil zwykly
n PINi PUK Zmiesi PIN |
— Statuskodu PIN:  OK Nowy PIN |
= Statuskodu PUK:  OK e |
@ Lista certyfikatow Importuj certyfilkat I
Wiasciciel certyfikatu | Wystawca ceryfikatu | Data wainosci
Operatorzy 2017-10-11 - 2018-10-11

Pokaz szczegély cemfikatu | Rejestujcemyficaty |

‘ Opdie I Pomoc I O programie Zakoricz I .

y

Ponownie rejestrujemy certyfikat w systemie Windows
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4. Weryfikacja poprawnosci dziatania, poza Stacja.SQL
a) Wymagane jest aktywne potaczenie VPN z serwerami CEPiK 2.0

Stosowne oprogramowanie oraz instrukcja konfiguracji dostepne na stronie
http://www.cepik.gov.pl/web/cepik2-portal/si-cepik-2.0

P = ™Y
9 Cisco AnyConnect Secure Mobility Client l = ﬂ

cted to vpnprod.cepik.gov.pl.

IPv4

v LUl 1313

b) Otwarcie przegladarki Internet Explorer na stronie
https://172.25.254.34/cepik/api/skp?wsdl

e - X | | Wyszuka... jel
C Oczekiwanie na172.25.254.34

3

r B
Zabezpieczenia systemu Windows Lﬂ

Wybierz certyfikat

| Wystawca: Operatorzy
Wazny od: 2018-01-03 do 2020-01-03
!

Kliknij tutaj. aby wyswietli¢ wiasci...

| & Wystawca: Infrastruktura
= Wazny od: 2018-10-10 do 2013-10-10

| Ll

Wybieramy i zatwierdzamy certyfikat karty SSL (wystawca to Operatorzy poprzednio CCK Cepik... oraz
data waznosci certyfikatu zgodna z tg wyswietlang w oprogramowaniu karty kryptograficznej
(UWAGA! monit o wybér certyfikatu moze pojawic sie

w tle ktoregos z aktywnych okien-nalezy na to zwrdéci¢ uwage)
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Podaj PIN X

€nIG
"4

Po podaniu PIN-u aplkacia uzyska moziwosc modyfikacy zawartosd | dostep do
obiektdw prywatnych.

R —

Status PIN-u: 3 prdby

Wiecej >>>

[oc ][ anis

Wprowadzamy poprawny PIN do karty (UWAGA! monit o wpisanie PIN do karty moze pojawic sie

w tle ktdoregos z aktywnych okien-nalezy na to zwrdci¢ uwage)

[v - G N [E=gEER ™
@|@ https://172.25.254 34/ cepik/apifskpwsdl - ¢ || Wyszukai... o~ | i e i

(2 Blad certyfikatu: nawigacja .. | | - 8 s - . . .

’ O g —.

Plik  Edycja Widok Ulubione MNarzedzia Pomoc

=

%

Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web.

Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web zostat wystawiony dla adresu inngj

witryny.

Problemy z certyfikatem zabezpieczen moga wskazywac na prébe oszukania Cie lub przechwycenia

danych, ktore wysytasz do serwera.

Zaleca sie zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.

@ Kliknij tutaj, aby zamkna¢ te strone sieci Web.

[~ Kontynuuj przegladanie tej witryny sieci Web (niezalecane).

= Wi ormacji

Potwierdzamy wejscie na strone

| ponowie wyswietli sie nam wybér certyfikatu i monit o podanie PIN do karty
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P [E=EEN

x | Wyszukaj... o~ | ﬂﬁ * %’:}
(& 1722525434 |l e 2w = B . 8 » 7 ¢ e——
Plik  Edycja Widok Ulubione MNarzedzia Pomoc
= i
~

<?xml version="1.0" encoding="UTF-8"?=>
<wsdl:definitions targetNamespace="http:/ /skp.api.cepik.coi.gov.pl" xmins:ns0="http:/ /skp.api.cepik.coi.gov.pl"
xmlns:wsp200607="http://www.w3.0rg/2006/07 fws-policy"
xmins:wsp200409="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmins:wsp="http://www.w3.org/ns/ws-policy" xmins:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlins:http="http:/ /schemas.xmlsoap.org/wsdl/http/"
xmins:soapl2="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlins:soapll="http://schemas.xmlsoap.org/wsdl/soap/" xmins:wsdl="http:/ fschemas.xmlsoap.org/wsdl/">
- <wsdl:types xmins:xsd="http:/ /fwww.w3.0rg/2001/XMLSchema">
- «xsd:schemaz
<xsd:import namespace="http:/ fexceptions.api.cepik.coi.gov.pl" schemalocation="skp.xsd2.xsd"/>
<xsd:import namespace="http:/ fexceptions.api.cepik.coi.gov.pl" schemalocation="skp.xsd3.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd10.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalocation="skp.xsd11.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd12.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd13.xsd"/ >
| <xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd14.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd15.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd16.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalocation="skp.xsd17.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalocation="skp.xsd18.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalocation="skp.xsd19.xsd"/ >
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd4.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd5.xsd"/=
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd6.xsd"/=
<xsd:impeort namespace="http:/ /skp.api.cepik.coi.gov.pl" schemalocation="skp.xsd7.xsd"/>
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemalLocation="skp.xsd8.xsd"/> '
<xsd:import namespace="http:/ fskp.api.cepik.coi.gov.pl" schemaLocation="skp.xsd9.xsd"/> V]
</xsd:schemaz=

Na koniec tak powinna wyglgdaé, poprawnie wyswietlana strona (UWAGAL! jesli wynik jest inny to
konieczny moze by¢ restart komputera i/lub dodanie wyjatku w programie antywirusowym np. w
ESET HIPS — tryb nauki)

c) Jako potwierdzenie poprawnosci dziatania, mozna otworzy¢ przegladarke Internet
Explorer na stronie https://hello.skp.cepik (tam podobnie jak w poprzednim podpunkcie,
takze bedzie wymagane wskazanie certyfikatu SSL i podanie PIN do karty)

e ————— - I e

@| L] https://hello.skp.cepik’ ~ac | | Wyszukaj... 7= ﬁ * &:}
P4 Witaj w CEPIK 2.0 - Liferay % } .P “ . ... I &Y "R B ~ 'i .

Plik Edyca Widok Ulubione Marzedzia Pomoc

Zaloguj

Dane zostang wyswietlone po zalogowaniu.
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5. Wskazanie i test certyfikatu SSL po stronie Stacji.SQL
a) Logujemy sie na konta Administratora programu Stacja.SQL
b) Ustawiamy wazny certyfikat w statych systemowych

‘{‘ STACJA - oprogramowanie dla Stacji Kontroli Pojazdow ...

Badania techniczne Handel Magazyn Zestawienia - raporty Kartoteki Prawo SMS Administracja Inf
= - *9 G o .
< » 2 & W &
State Baza Wyglad Zmiana Rodzaje Skaner Uzytkownicy Grupy Identyfikacja Zdalny serwis 4
systerl — ." - - ir’\ uprawnien pojazdu [ustuga ptatna]
siliecthblac simmel lophouaciarch. . Urzadzenia | Uprawnienia ‘\ Ustawienia BTP | Pomoc
B X

\,’: State systemowe

E E‘ m Szukaj:
Uzytkownik ydruki

STACJA | Komputer

| diagnosta
Czytnik DR e

Fiskalne Nazwa certyfikatu:

Wysylanie SMS y ==
Skaner
(&) Badanie techniczne pojazdu - CEPIK

CEPIK 2.0. Certyfikat dla stanowiska.

| oK 1|xAnuiIer

Na zaktadce , Komputer” wskazujemy certyfikat SSL, ktéry bedzie uzywany na komputerze na ktérym

aktualnie pracujemy

*;A Lista zainstalowanych certyfikatow: - B x
[7] Pokaz wszystkie certyfikaty |§‘
PK | Aktywny | Implementacja
35DCBEE2BSFB90677C 1CD86! 2018-09-12 2019-09-12 E E NIEWIADOMA C=PL, O=CEPIK, OU=CEPIK2, CN=Operatorzy
AG58B72E67540AD 53C84E 160 2016-03-09 2019-03-09 [+ [} SOFTWARE C=PL, O=Unizeto Technologies S.A., OU=Certum Certification Autt
Certfikatow: 2

F10 Esc
l o Wybierz | | <l zamieni ‘

Wskazujemy certyfikat SSL (pola PK i Aktywny powinny by¢ znaczone)

c) Wykonujemy testy HelloCepik
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‘l‘-"l STACJA - opregramowanie dla Stacji Kontroli Pojazdéw ...
Badania techniczne Handel Magazyn Zestawienia - raporty Kartoteki Prawo SMS A
&> =
& f A" e
L ]
MNowe  Poczekalnia  Rejestr Facebook  MNajczestsze Eksport  Spraw CEPIK
ETP BTP ITNORCOM pytania WEACZ  pliku XML 2.0
Badania techniczne pojazdow ‘ CEPiK |
¥ CEPIK2.0 x
UWAGA!
Wersja testowa modutu - do czasu zakoriczenia wszystkich prac sktadowych poszczegéine funkcje niedostepne
s3 dla SKP! Najéwie'zsze informacje - na naszych stronach: www.norcom.pl
&‘.’ Wmta]ustammalnqaimpohﬂm |‘:_'._.' podrodza) przeznaczene
|' ajace DR
|‘ e
iy Hello CEPIK. #
r Rod d b
f'r przerwania BTP
=
r .i Zamknij

19|Strona



GIORCOM

SYSTEMY INFORMATYCZNE

Sprawdzenie dostepnoéci Srodowiska CEPIK 2.0

MODUL TESTOWY INTEGRACII CEPIK 2.0. Wybierz opcje:

,_%\ PING | TEST DOSTEPNOSCI SERWERA (https://skp.api.cepik/cepik/ping): OK
———— ' ODPOWIEDZ CEPIK (TEXT): Witaj w CEPiK 2.0
ODPOWIEDZ CEPIK (PONG): TEST

ODPOWIEDZ CEPIK (CERT):

ODPOWIEDZ CEPIK (TEXT): Witaj w CEPiK 2.0

|
| UPRAWNIENIA |
|
| ODPOWIED? CEPIK (PONG): TEST

iy Helo CEPIK |

Pojazd\C3\B 3w, 0=CEPIK,C=PL

TEST DO
ODPOWIEDZ CEPIK (TEXT): Witaj w CEPiK 2.0

TEST DOSTEPNOSCI SERWERA {https:Hslq:l.api.cepckfoenkfpmgfa_a_a}: 0K

ODPOWIEDZ CEPIK (CERT): € = - U -
I ,OU=5tacja Kontroli

Esc

| 4l zamkni |

Przyktady poprawnych odpowiedzi z testowych modutéw

Badania techniczne Handel Zestawienia - raporty

KW"EWO

Mowe  Poczekalnia  Rejestr Facebook Majczestsz Eksport
BTP BTP IT.NORCOM pytania liku XML

Badania techniczne pojazddow

SMS Administracja
i
J \I!
Sprawozdanie  CEPIK
2.0

Warto zwrécié tez uwage na to, ze ikonka , Cepik 2.0” zmienia kolor na zielony, jezeli dostepne jest

potgczenie VPN z CEPiIK 2.0
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